Informatica Forense como medio de
pruebas

La Experticia es uno de los medios probatorios con méas auge en los procesos civiles,
mercantiles y penales, debido al incremento del desarrollo de la ciencia y tecnologia en
diversos campos del saber, lo que permite aplicar nuevos métodos de estudio en la
busqueda de la verdad.

La incorporacion de las tecnologias de informacion a la vida personal cotidiana, procesos
administrativos, de gestion y de telecomunicaciones ha marcado la necesidad de incluir a
los medios informaticos como elementos de caracter probatorio, toda vez que los mismos
pueden constituir facilmente pruebas de manifestaciones de voluntad, consentimiento u
consentimiento u otros hechos de relevancia juridica.

Uno de los grandes problemas con los que nos encontramos al tratar de incorporar estos
hechos al proceso, es el pensar que las pruebas informaticas son facilmente creadas,
modificadas o destruidas y que por ello dificilmente podrian ser utilizadas en un proceso
judicial. La realidad es que dentro de la Criminalistica o investigacion cientifica judicial, se
ha venido desarrollando una nueva disciplina denominada Informatica Forense, la cual
tiene como objeto el estudio de la Evidencia Digital. El término evidencia ha sido en
principio adminiculado al de fisica dando como resultado el concepto de “Evidencia
Fisica”, lo cual parece ser contrastante con el término “Evidencia Digital”, por cuanto, todo
aquello relacionado con el término “digital” se ha asimilado al término “virtual”, es decir,
como no real o casi real. Es importante aclarar que los datos o Evidencia Digital, siempre
estaran almacenados en un soporte real, como lo son los medios de almacenamiento
magnéticos 0 magnetodpticos u otros que se encuentran en fase de desarrollo, siendo todos
estos de tipo fisicos por lo que este tipo de evidencia es igualmente fisica.

En innegable y evidente, que la aparicion de la informatica marco el comienzo de la
utilizacion de nuevos modus operandi para comision de delitos convencionales, a través de
las tecnologias de informacidn, lo cual genero la aparicién de novedosas legislaciones en
los paises anglosajones y de habla hispana, tipificando como delitos una gran cantidad de
hechos en los cuales intervienen directa o indirectamente los ordenadores o computadoras.
Son diversas las variantes de los delitos convencionales que por analogia en la forma de su
comisidn se han establecido doctrinariamente como delitos de tipo electrénico, como lo son
por ejemplo, el delito de interseccion y espionaje de comunicaciones electrénicas,
asimilables a los delitos de intervenciones telefonicas y grabaciones ilicitas. La analogia
entre el correo convencional y el electronico, ha dado lugar al establecimiento de delitos de
violacion de correspondencia electronica, asi como el acceso indebido a informacion
contenida en sistemas informaticos. La falsificacion de documentos ya no es exclusiva de
las falsificaciones materiales en soportes de papel, sino que ya existen como delitos, la
falsificacion de registros y documentos de tipo electrénico. La inclusién de los sistemas de
comunicacion electronico, como el correo y transacciones a través de Internet en el mundo
del comercio han terminado de impulsar la necesidad probatoria sobre los hechos que
ocurren en este mundo informatico del cual los abogados ya formamos parte.



Ahora bien, para decidir llevar este tipo de hechos por via de pruebas al proceso, es
necesario tener en cuenta conceptos basicos de la informatica sin tener que ahondar en el
exquisito mundo de los lenguajes de programacion, codigos y algoritmos informaticos.

Caracteristicas de la Evidencia Digital.

Tal como lo habiamos mencionado, la Evidencia Digital es un tipo de la evidencia fisica,
gue es menos tangible que otro tipo de evidencias, pero a diferencia de todas las demas
evidencias fisicas, esta presenta ciertas ventajas, debido a que puede ser duplicada de una
forma exacta, por lo que es posible peritar sobre copias, tal cual como si se tratara de la
evidencia original, lo cual permite realizar diversos tipos de analisis y pruebas sin correr el
riesgo de alterar o dafar la evidencia original.

En contraposicién a lo que se piensa, es relativamente facil determinar si una Evidencia
Digital ha sido modificada o alterada a través de la comparacion con su original o bien con
el andlisis de sus metadatos a los cuales haremos referencia mas adelante.

La Evidencia Digital no puede ser destruida facilmente, tal como piensan los usuarios de
ordenadores o computadoras, que creen que con ejecutar un comando de borrado (delete),
ya ha desaparecido un documento o archivo objeto del mismo de la maquina. El disco duro
de un sistema informatico, guarda los datos en sectores creados en el momento del
formateo del mismo, lo cual equivale a cuadricular una hoja de papel para insertar nimeros
y hacer operaciones matematicas. Es posible que para guardar un archivo se necesiten
varios sectores del disco. Los sistemas operativos y hardware o parte fisica de los
ordenadores, trabajan en conjunto en la ubicacion de los archivos y programas para su
visualizacion o ejecucién, siendo los responsables especificos del acceso a los archivos,
otros archivos denominados Meta Archivos con funciones de indice, que contienen la
informacion necesaria para abrir o visualizar rapidamente datos especificos en el soporte
magnético (Disco Duro). Lo que hace la ejecucion de comando de borrado en la mayoria de
los sistemas operativos es una eliminacion de los datos de ubicacién del archivo en el
indice del disco duro sin borrar real y fisicamente el archivo en si, por lo que el archivo
objeto de la instruccion de borrado puede quedar en el disco duro sin que el usuario este
consciente de ello.

Hechos Informaticos que pueden ser probados en juicios.

En principio, todo hecho acaecido en un sistema informatico puede ser objeto de experticia
y puede promoverse un medio probatorio a los efectos de su incorporacién procesal. Los
peritos en la materia, utilizan entre otros el método de la reconstruccién relacional, es decir,
la ubicacion en los ordenadores de los datos vinculados al caso, y de ser posible establecer
el tiempo y concatenacion de estos hechos a efectos de dar a conocer al sentenciador los
elementos basicos de la investigacion judicial, como lo son el ¢qué?, ;cdmo?, ¢cuando?,
¢donde? y el ¢por qué?.

Haciendo un breve recorrido por los diversos tipos de hechos informaticos, podemos
sefialar, que una de las posibilidades, que parece en principio no viable a los ojos de los
usuarios informaticos convencionales, es el que se pueden obtener resultados periciales, en
los cuales se establezca el origen o procedencia de los mensajes de datos (correo
electronico), los anexos o archivos adjuntos que se envian con los mensajes de datos,



pudiendo el experto determinar no solamente el pais y/o ciudad de origen, sino que es
posible también determinar e individualizar, entre varias maquinas de una misma marca, un
mismo modelo, en cual ha sido producido un archivo determinado.

Otros hechos acaecidos en el denominado espacio virtual o Internet, son de diversa
naturaleza, pero es alli donde ocurren la mayoria de los nuevos delitos de violacion de
derechos de autor y contra la propiedad industrial mas comunes. A través de la pericia
informatica es posible el rastreo y determinacion de la propiedad, administracion, y datos
de contactos relacionados con un dominio en Internet y/o servidores de almacenamiento,
asi como la fecha de creacion y modificaciones realizadas en pagina Web para establecer
responsabilidades.

Debemos considerar dentro del &mbito de la Informatica Forense, el analisis de los datos
almacenados en todo tipo de artefactos electrénicos tales como: teléfonos moviles o
celulares, agendas personales, grabadoras digitales, dispositivos de almacenamiento,
camaras, discos compactos en todas sus variedades, memorias no volatiles e inclusive fax.

La actividad en redes locales o externas puede ser igualmente analizadas a efectos de
determinar las caracteristicas y trafico de datos, modus operandi, méviles y costumbre de
los usuarios de informatica.

Informatica aplicada a la Investigacion Forense.

La Evidencia Digital puede ser procesada conforme a los criterios de coleccion y manejo de
evidencia que se manejan generalmente en Criminalistica, por lo que el proceso se puede
resumir en varias fases:

1. Reconocimiento.

2. Captura y Preservacion.

3. Clasificacién e Individualizacion.
4. Reconstruccion.

Reconocimiento: El reconocimiento de la Evidencia Digital incluye la fase de
individualizacion del Hardware o equipos informaticos (cuando se pueda tener acceso
fisico a ellos), asi como la descripcion de sistemas operativos y aplicaciones instaladas en
los mismos. La ubicacion de los datos relevantes al caso es importante en esta fase, los
cuales pueden ser de distinta naturaleza, dependiendo del programa que haya sido utilizado
para realizar el hecho juridico informatico.

El perito o practico en materia civil y afines, debe ser muy cauteloso en el ejercicio de sus
funciones, regidas por el principio dispositivo, por cuanto la extralimitacion en el encargo
pericial puede traducirse facilmente en un delito electrénico.

La captura y preservacion de la Evidencia Digital en los casos penales, debe procurarse en
su estado original. Para lograr efectivamente la preservacién correcta de los datos, los
expertos deben realizar copias exactas y fieles, a través del procedimiento conocido como
copia bit a bit, el cual garantiza que los datos de un medio de almacenamiento, sean
copiados de manera exacta desde su fuente de origen.



Los sistemas operativos instalados en los ordenadores utilizan en su mayoria los
denominados archivos temporales, denominados también Memoria Virtual, que contienen
trazas de las operaciones realizadas en los mismos, asi como otro tipo de datos, imagenes y
archivos susceptibles de ser recuperados, aln cuando se haya intentado borrarlos, por lo
que el perito debe realizar las operaciones de copia con técnicas o herramientas especiales
destinadas a tal efecto.

Como lo mencionamos anteriormente las operaciones técnicas de analisis que pasaremos a
describir, nunca deben realizarse sobre los medios de almacenamiento originales sino sobre
copias fieles y exactas.

Una de las garantias que debe ofrecer el perito a las partes y al juez, es la verificacion de la
identidad o correspondencia entre los archivos originales y sus duplicados, a través de la
obtencion de valores matematicos de comprobacion conocidos como “Hash”, que son
valores numéricos, resultado de la suma de nimeros tomados de los datos objeto del
sefialado proceso. El Hash o valor de comprobacidn debe ser idéntico entre los archivos
originales y los copiados.

Clasificacion e Individualizacion

La clasificacién de la Evidencia Digital, es el proceso a través del cual el perito ubica las
caracteristicas generales de archivos y datos, que son utiles a su vez para realizar
comparaciones entre archivos similares o bien para individualizar la evidencia, por lo que
de esta forma se estableceran los tipos de archivos.

La individualizacion juega un papel determinante en la experticia informatica, la cual se
logra a través de la ubicacién y analisis de los metadatos (metadata), es decir, los datos
sobre los datos, informacidn esta que se encuentra en embebida de forma oculta dentro de
los archivos, siendo los metadatos tipicos los relacionados con el titulo, tema, autor y
tamafio de los archivos, incluyéndose también en esta categoria las fechas de creacion,
modificacion e impresion de un documento electrénico. Los metadatos son incorporados a
los documentos automaticamente sin que el usuario tenga que realizar ninguna operacion
destinada a el. Algunos programas toman datos del Hardware o de los equipos donde se
encuentran instalados, lo cual en casos determinados puede constituir prueba inequivoca de
gue un archivo ha sido realizado en un ordenador determinado.

Reconstruccion:

La reconstruccion de los hechos informaticos incluye conceptualmente el establecimiento
de la secuencia de produccién de actividades en un computador o en redes. La recuperacion
de Evidencia Digital dafiada entra también en esta categoria.

Es importante que en la pericia informética registre cada accion realizada durante su
practica a efectos de hacer posible la evaluacion de los protocolos de manejo de evidencia o
bien a efectos de confirmarse los resultados en ampliaciones y aclaratorias del dictamen.

La reconstruccién relacional de los hechos informéticos es importante a efectos de
establecer su relacion con otro tipo de evidencia del mismo caso. El perito debe tratar de



hacer una especie de linea del tiempo cuando la complejidad de los hechos que esta
evaluando asi lo requiera.

Valoracion de la pericia informética.

Los hechos informaticos tienen su origen en procesos matematicos por los cuales le son
aplicables leyes cientificas de carécter incuestionable, pero ello no significa en forma
alguna que toda pericia informatica sea certera y adecuada a las necesidades del proceso.
Las pericias informaticas deben ser apreciadas siempre y cuando se desprenda del dictamen
una estricta aplicacion de las fases de preservacion y manejo de evidencia, asi como una
correcta, sopesada y objetiva aplicacion del método cientifico como garante Unico de la
objetividad del perito, el cual no solo tiene el reto de realizar su labor de por si compleja,
sino que ademas debe preocuparse por utilizar un lenguaje digerible por mentes de corte
eminentemente humanistico en las que a veces existe una predisposicion en contra de la
informatica o bien una desconfianza sobre los posibles resultados de este nuevo tipo de
aplicacion de los medios probatorios periciales.
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